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Autorita di Sistema Portuale
el del Mare di Sicilia Occidentale
Palermo,
Termini Imerese,
Trapani,
Porto Empedocle,
Licata, Gela

DECRETO n. 214 del 3 giugno 2024

OGGETTO: Approvazione “DPIA (Data Protection Impact Assessment) — Valutazione
d’impatto sul trattamento e protezione dei dati personali nell’ambito della Procedura
per la segnhalazione di condotte illecite (WHISTLEBLOWING) e disciplina della tutela
dei soggetti che segnalano illeciti (WHISTLEBLOWERS

IL PRESIDENTE

Visto: il decreto legislativo 30 marzo 2001, n. 165, recante norme generali sull’ordinamento
del lavoro alle dipendenze delle pubbliche amministrazioni;

Vista: la legge 6 novembre 2012 n. 190 recante “Disposizioni per la prevenzione e la
repressione della corruzione e dell’illegalita nella Pubblica Amministrazione e segnatamente
l'art. 1 co. 7 che sancisce la nomina del RPTC,;

Visto: il Decreto legislativo n. 33/2013 in materia di “Riordino della disciplina riguardante gli
obblighi di pubblicita, trasparenza e diffusione di informazioni da parte delle pubbliche
amministrazioni” come modificato dal D. Igs. 97/2016;

Visto: il Decreto del Presidente della Repubblica 16 aprile 2013 n. 62 recante “Regolamento
recante codice di comportamento dei dipendenti pubblici, a norma dell’articolo 54 del
decreto legislativo 30 marzo 2001, n. 165;

Vista: la legge 30 novembre 2017, n. 179, recante “Disposizioni per la tutela degli autori di
segnalazioni di reati o irregolarita di cui siano venuti a conoscenza nell’ambito di un rapporto
di lavoro pubblico o privato”;

Vista: la Direttiva (UE) 2019/1937 del Parlamento europeo e del Consiglio del 23 ottobre
2019 riguardante la protezione delle persone che segnalano violazioni del diritto dell’'Unione
il cui obiettivo dichiarato & stabilire “norme minime comuni” e procedure di tutela dei cd.
whistleblowers all'interno dell’'Unione anche al fine di uniformare le normative nazionali;

Visto: il Codice di Comportamento dell’Autorita di Sistema portuale del Mare di Sicilia
Occidentale adottato con Decreto Presidenziale n. 745 del 17/12/2020 e modificato con
decreto n. 394 del 22/12/2022;

Vista: la Sottosezione “Rischi corruttivi e Trasparenza” del Piano Integrato di Attivita ed
Organizzazione 2023-2025 dellAdSP adottato con delibera n. 1 del 13 gennaio 2023 che,
prevede la possibilita di rafforzare la struttura di supporto del RPCT mediante appositi atti
organizzativi che consentano allo stesso di avvalersi di personale di altri uffici”.

Visto: il Decreto del Presidente della Repubblica 13 giugno 2023 n. 81 recante le modifiche
al Codice di comportamento dei dipendenti pubbilici;
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90139 Palermo
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Viste: le FAQ ANAC in materia di Anticorruzione — whistleblowing;

Visto: il Regolamento ANAC per la gestione delle segnalazioni esterne e per I'esercizio del
potere sanzionatorio dell’Anac in attuazione del decreto legislativo 10 marzo 2023, n. 34;

Visto: il Decreto Legislativo 10 marzo 2023, n. 24 (GU n. 63 del 30.03.2023) di recepimento
della Direttiva (UE) 2019/1937 che disciplina la protezione delle persone che segnalano
violazioni di disposizioni normative nazionali o dellUE che ledono l'interesse pubblico o
l'integrita del’amministrazione pubblica o dell’ente privato, di cui siano venute a conoscenza
in un conteso lavorativo pubblico o privato;

Viste: le Linee Guida ANAC approvate con Delibera n. 311 del 12 luglio 2023 in materia di
protezione delle persone che segnalano violazioni del diritto dellUnione europea e
protezione delle persone che segnalano violazioni delle disposizioni normative nazionali che
forniscono indicazioni e principi di cui le pubbliche amministrazioni possono tenere conto
per adeguare le proprie procedure interne di segnalazione e la relativa gestione;

Visto: il Decreto n. 458 del 6 dicembre 2023 con cui si € provveduto ad adottare la
“Procedura per la segnalazione e la gestione di condotte illecite (WHISTLEBLOWING) e
disciplina della tutela delle persone segnalanti illeciti (WHISTLEBLOWERS)” (“Policy
Whistleblowing” o “Policy”), pubblicata nell’apposita sezione del sito istituzionale del’AdSP
in data 18 dicembre 2023;

Visto: l'art. 13 comma 6 del Decreto Legislativo n. 24/2023 che recita “I soggetti di cui
all’articolo 4 definiscono il proprio modello di ricevimento e gestione delle segnalazioni
interne, individuando misure tecniche e organizzative idonee a garantire un livello di
sicurezza adeguato agli specifici rischi derivanti dai trattamenti effettuati, sulla base di una
valutazione d’impatto sulla protezione dei dati’,

Considerato che: la valutazione d’'impatto (DPIA) € uno strumento previsto dall’art. 35 del
GDPR utile per delineare un trattamento di dati e per valutarne la necessita, la
proporzionalita e i relativi rischi;

Preso atto che: detta DPIA é stata elaborata dal DPO dell’Ente che ha formulato il relativo
parere;

Esaminata la memoria allegata al presente atto che ne costituisce parte integrante ed
essenziale e la contestuale proposta di approvazione della DPIA (Data Protection Impact
Assessment) — Valutazione d'impatto sul trattamento e protezione dei dati personali
nell’ambito della Procedura per la segnalazione di condotte illecite (WHISTLEBLOWING) e
disciplina della tutela dei soggetti che segnalano illeciti ( WHISTLEBLOWERS, formulata dal
RPCT;

Vistala L. 28 gennaio 1994, n. 84, diriordino della legislazione in materia portuale, il Decreto
legislativo n. 169 del 4 agosto 2016 e il Decreto legislativo n. 232 del 13 dicembre 2017,

Visto: il D.P.C.M. n. 1674/21 del 16/04/2021;

Visto il D.M. n. 282 del 13.07.2021 del Ministero delle Infrastrutture e della Mobilita
Sostenibili;

/.' Autorita di Sistema Portuale

del Mare di Sicilia Occidentale





DECRETA
Articolo 1

E’ approvata I'allegata “DPIA (Data Protection Impact Assessment) — Valutazione d’impatto
sul trattamento e protezione dei dati personali nellambito della Procedura per la
segnalazione di condotte illecite (WHISTLEBLOWING) e disciplina della tutela dei soggetti
che segnalano illeciti (WHISTLEBLOWERS), con l'attuazione degli interventi migliorativi
proposti dal DPO quale misura integrativa ulteriore a tutela dei dati degli interessati, per
come definiti nella valutazione d’impatto.

Articolo 2
Il presente decreto deve essere:

e pubblicato sul sito Intranet di AdSP e nella corrispondente Sezione di
Amministrazione Trasparente;
e (diffuso a tutto il personale interessato.

IL PRESIDENTE
Dott. Pasqualino Monti

Firmato
digitalmente da

VISTO:

Il Segretario Generale PASQUALINO
Dott Luca Lupi MONTI

Luca Lupi
03.06.2024
13:32:14
GMT+01:00

VISTO:
Il RPCT

Dott. Rosario Loreto

ROSARIO
LORETO
03.06.2024
12:32:53
GMT+01:00
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CONTESTO

Panoramica del trattamento

Qual e il trattamento in considerazione?

Il trattamento di dati personali oggetto di questa Valutazione d'impatto sulla protezione dei dati
personali svolta ai sensi dell'art. 35 del GDPR (“DPIA”) consiste nella gestione delle segnalazioni
ricevute attraverso i cd. “canali di segnalazione interna” utilizzati dall’Autorita di Sistema Portuale
del Mare di Sicilia Occidentale (“AdSP” o “Autorita”) in qualita di Titolare del trattamento — ai sensi
dell’art. 4 del d.Igs. 10 marzo 2023, n. 24 recante attuazione della direttiva (UE) 2019/1937 dell’'11
gennaio 2023 (“Decreto Whistleblowing”) — atti a garantire la riservatezza del segnalante, della
persona coinvolta / menzionata nella segnalazione, nonché del contenuto della segnalazione stessa
e della relativa documentazione (“Canali Whistleblowing” o “Canali”).

Con Decreto n. 458 del 6 dicembre 2023, I’AdSP ha provveduto ad adottare la “Procedura per la
segnalazione e la gestione di condotte illecite (WHISTLEBLOWING) e disciplina della tutela delle
persone segnalanti illeciti (WHISTLEBLOWERS)” (“Policy Whistleblowing” o “Policy”), pubblicata
nell’apposita sezione del sito istituzionale dell’Autorita in data 18 dicembre 2023.

La Policy Whistleblowing individua, tra le altre, le categorie di soggetti che possono effettuare
segnalazioni (ambito di applicazione soggettivo), le condotte che possono essere oggetto di
segnalazione (ambito di applicazione oggettivo) e prevede i seguenti Canali:

e piattaforma software “Legality Whistleblowing” (“Portale Whistleblowing” o “Portale”),
fornita dal provider esterno DigitalPA S.r.l. (“DigitalPA”), che consente la effettuazione di
segnalazioni sia in forma scritta che orale, tramite registrazione vocale (come richiesto
dall’art. 4 comma 3 del Decreto Whistleblowing);

e segnalazioniin forma orale, mediante richiesta di incontro diretto con I'RPCT;
e canali e tecniche tradizionali (come la posta cartacea).

Indipendentemente da quale sia il Canale Whistleblowing scelto dal segnalante, ad ogni modo, la
Policy prevede I'impegno dell’AdSP a proteggere l'identita del “denunciante”, garantendolo da
gualsiasi forma di ritorsione o di qualsivoglia misura discriminatoria, diretta o indiretta, che produca
effetti sulla sua situazione lavorativa, avente un qualunque nesso causale con la segnalazione
effettuata.

La presente DPIA si propone di disaminare solo il canale whistleblowing via Portale, rispetto al quale
— almeno astrattamente — tecnologie e flussi adoperati possono comportare rischi per diritti e
liberta fondamentali degli interessati.
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Perché il trattamento richiede una Valutazione d’impatto sulla protezione dei dati?

Quando un trattamento pud comportare un rischio elevato per i diritti e le liberta degli Interessati,
il Regolamento UE 2016/679 (“GDPR”) obbliga il Titolare a svolgere una Valutazione di Impatto
prima di darvi inizio, allo scopo di valutare I'adozione delle misure tecniche ed organizzative
individuate per mitigare I'impatto del trattamento e minimizzare i rischi ad esso correlati.

In particolare, il presente DPIA si rende necessario in virtu di quanto disposto dall’art. 13, comma 6,
del Decreto Whistleblowing, ai sensi del quale: “I soggetti di cui all’articolo 4 definiscono il proprio
modello di ricevimento e gestione delle segnalazioni interne, individuando misure tecniche e
organizzative idonee a garantire un livello di sicurezza adeguato agli specifici rischi derivanti dai
trattamenti effettuati, sulla base di una valutazione d’impatto sulla protezione dei dati [...]".

Quali sono le responsabilita connesse al trattamento?

Il DPIA copre i trattamenti svolti dall’AdSP come Titolare del trattamento attraverso le funzioni
interne appositamente incaricate per la gestione delle segnalazioni effettuate tramite il Portale
Whistleblowing (“Responsabile della segnalazione” o “Responsabile”).

La Policy Whistleblowing individua i seguenti Responsabili:

e il Responsabile della prevenzione della corruzione e della trasparenza (“RPCT”) — funzione
che, alla data di redazione del presente DPIA, & attribuita al Dott. Rosario Loreto — per la
gestione ordinaria delle segnalazioni;

e il Segretario generale dell’AdSP, qualora le segnalazioni possano avere ad oggetto il RPCT o
espongano fatti rispetto ai quali il RPCT ravvisi una personale situazione di conflitto di
interessi anche solo potenziale (casi preventivamente individuati all’interno della Policy).

Nelle attivita istruttorie, il RPCT — nel caso in cui lo ritenga opportuno — puo condividere I'oggetto
della segnalazione ed essere supportato operativamente da ulteriori soggetti — indicati negli attuali
componenti dell’Area Monitoraggio, Controllo, Trasparenza e Anticorruzione — che assumono gli
stessi obblighi che sono previsti in carico al RPCT per quanto riguarda la tutela dei soggetti
segnalanti, in particolar modo con riferimento alla tutela dell’identita degli stessi.

Sempre ai sensi della Policy, inoltre, il RPCT pud coinvolgere altri soggetti all’interno
dell’amministrazione per quanto riguarda le attivita di accertamento degli illeciti; questi soggetti
devono tuttavia essere coinvolti solo con riferimento ai fatti segnalati, e non deve essere condiviso
con loro alcun elemento che possa portare all’identificazione del soggetto segnalante. Durante le
attivita di accertamento, il RPCT potra coinvolgere, nel rispetto della riservatezza dell’identita del
segnalante e dei contenuti della segnalazione, gli Uffici interni individuati di volta in volta in base
alla tipologia di attivita istruttoria che viene in rilievo.
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Ci sono standard applicabili al trattamento?

Non esistono veri e propri standard, ma — oltre al Decreto Whistleblowing gia citato — esiste un

ventaglio di norme, interpretazioni e provvedimenti che costituiranno il riferimento del presente

DPIA:
[ ]

d.lgs. 8 giugno 2001, n. 231 s.m.i.;
Regolamento UE 2016/679;

d.lgs. n. 196/2001 s.m.i. (“Codice Privacy”);
Legge 30 novembre 2017, n. 179;

parere del Working Party 29, 1 febbraio 2006, “Opinion 1/2006 on the application of EU data
protection rules to internal whistleblowing schemes in the fields of accounting, internal
accounting controls, auditing matters, fight against bribery, banking and financial crime”;

“Guidelines on processing personal information within a whistleblowing procedure”,
European Data Protection Supervisor, luglio 2016;

art. 6 del d.lgs. n. 231/2001 (“Soggetti in posizione apicale e modelli di organizzazione
dell'ente”), come modificato dalla Legge n. 179/2017, recante “Disposizioni per la tutela
degli autori di segnalazioni di reati o irregolarita di cui siano venuti a conoscenza nell’ambito
di un rapporto di lavoro pubblico o privato”;

come riferimento, e per analogie: Linee guida ANAC (Determinazione n. 6 del 28 aprile 2015)
in materia di tutela del dipendente pubblico che segnala illeciti;

come riferimento, e per analogie: nuova bozza di “Linee guida in materia di tutela degli
autori di segnalazioni di reati o irregolarita di cui siano venuti a conoscenza in ragione di un
rapporto di lavoro, ai sensi dell’art. 54-bis, del d.Igs. n. 165/2001 (c.d. whistleblowing)”, sulla
quale bozza I’ANAC ha richiesto un parere al Garante il 6 novembre 2019;

parere del 4 dicembre 2019 emesso dal Garante rispetto allo schema di "Linee guida in
materia di tutela degli autori di segnalazioni di reati o irregolarita di cui siano venuti a
conoscenza in ragione di un rapporto di lavoro, ai sensi dell’art. 54-bis del d.lgs. 165/2001
(c.d. whistleblowing)";

Direttiva UE 2019/1937, pubblicata in G.U. UE il 26 novembre 2019, riguardante la
protezione delle persone che segnalano violazioni del diritto dell’'Unione, che dovra essere
ratificata dagli Stati Membri entro il 17 dicembre 2021, dunque prevedendo, se del caso, a
livello italiano, degli adeguamenti/aggiornamenti alla disciplina contenuta della L. 179/2017;

provvedimento correttivo e sanzionatorio nei confronti di Universita degli studi di Roma “La
Sapienza” emesso dal Garante il 23 gennaio 2020;
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e parere del Garante, del 12 maggio 2020, sulla qualificazione soggettiva ai fini privacy degli
Organismi di Vigilanza previsti dall’art. 6, d.lgs. 8 giugno 2001, n. 231;

e parere del Garante, dell’ll gennaio 2023, sullo schema di decreto legislativo recante
attuazione della direttiva (UE) 2019/1937 del Parlamento europeo e del Consiglio del 23
ottobre 2019, riguardante la protezione delle persone che segnalano violazioni del diritto
dell’Unione (cd. direttiva whistleblowing);

e delibera n. 311 del 12 luglio 2023 dell’Autorita Nazionale Anticorruzione (ANAC) — Linee
guida in materia di protezione delle persone che segnalano violazioni del diritto dell’Unione
e protezione delle persone che segnalano violazioni delle disposizioni normative nazionali.
Procedure per la presentazione e gestione delle segnalazioni esterne.

Dati, processi e risorse di supporto

Quali sono i dati trattati?

| dati personali oggetto di trattamento in relazione alla gestione delle segnalazioni attraverso il
Portale Whistleblowing si riferiscono principalmente a due categorie di “Interessati”:

a) isegnalanti(che, a loro volta, possono essere soggetti interni o esterni all’Autorita);
b) isegnalati.

Qualora la segnalazione menzioni, sia pure incidentalmente, altri soggetti (tra i quali, a titolo
esemplificativo, il “facilitatore” come da definizione di cui all’art. 2, comma 1, lett. h del Decreto
Whistleblowing, e gli altri soggetti indicati nell’art. 9 della Policy Whistleblowing), anche questi sono
da considerare come interessati. Cionondimeno, sui dati personali di tali altri soggetti coinvolti nella
segnalazione non incombono i rischi che — per motivi diversi — gravano sui dati personali di
segnalanti e segnalati.

Dati riferiti al segnalante

| soggetti abilitati a effettuare segnalazioni possono essere interni o esterni all’AdSP. In particolare,
le informazioni presenti sul Portale prevedono che le segnalazioni possano essere effettuate (oltre
che dal personale dell’ente) da qualsiasi terza parte che abbia un rapporto con I’AdSP.

L'AdSP ha abilitato I'accesso al Portale Whistleblowing da parte del segnalante attraverso due
modalita:

e |'accesso con registrazione é dedicato agli utenti che intendono effettuare una segnalazione
rilasciando i propri dati identificativi (nome, cognome, e-mail per avere conferma della
registrazione al Portale). L'identita del segnalante, cosi come ogni altra informazione dalla
guale tale identita possa essere desunta, sara in ogni caso accessibile alle sole persone
competenti a ricevere o a dare seguito alla segnalazione. A maggior tutela del segnalante, il
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nominativo del segnalante viene cifrato all'interno del Portale e pu0 essere reso visibile solo
dopo l'attivazione di una procedura di sblocco dell'identita, riservata al RPCT in qualita di
Responsabile della segnalazione;

e |'accesso senza registrazione, in anonimato, e dedicato agli utenti che intendono effettuare
una segnalazione anonima, ossia senza rilasciare alcun dato identificativo. In tal caso, i dati
personali riferiti all'identita del segnalante non verranno processati dal Portale.

In caso di accesso con registrazione, il segnalante, creando una password apposita, ricevera un User
ID generato automaticamente dal Portale per comunicare in modo pilu sicuro con la funzione
preposta e verificare lo stato della sua segnalazione.

Per garantire la sicurezza delle comunicazioni, la password prescelta dal segnalante dovra avere le
seguenti caratteristiche:

e avere una lunghezza minima di 8 caratteri

e contenere almeno un carattere numerico

e contenere almeno una lettera maiuscola e una minuscola

e contenere almeno uno dei seguenti caratteri speciali: -_.*!1S@

Una volta effettuato I'accesso al sistema (sia a seguito di registrazione che nel caso in cui I'utente
voglia effettuare una segnalazione anonima), il segnalante puo scegliere di effettuare la sua
comunicazione in forma scritta o orale (tramite registrazione vocale). Una volta effettuata la scelta,
la pagina espone un pop-up con la seguente dicitura da confermare per poter proseguire con la
compilazione delle informazioni:

"E opportuno rimuovere riferimenti all’identita del segnalante dalla segnalazione e dai suoi allegati";

"Se per inviare la segnalazione e stato utilizzato il canale informatico é opportuno utilizzare il
medesimo canale per tutte le comunicazioni successive da inviare al responsabile della
segnalazioni".

Da questo momento, il segnalante deve completare i vari campi del form indicando le informazioni
richieste dal Portale (es. informazioni generali, soggetti coinvolti, luoghi e date, descrizione dei fatti,
possibilita di caricare eventuali allegati, ecc.). Per la compilazione di alcuni campi, il segnalante potra
avvalersi di opzioni messe a disposizione tramite menu a tendina, mentre per altri dovra descrivere
in forma libera le circostanze richieste.

Viene infine richiesta la accettazione della Privacy Policy, dopodiché il segnalante pud inoltrare la
segnalazione.

Una volta inoltrata la segnalazione, l'utente riceve conferma e, contestualmente, un Codice
Segnalazione e una Password che potra utilizzare per accedere alla segnalazione senza effettuare il
login.
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Con riferimento alla segnalazione “anonima”, si segnala che il Titolare registra per ragioni di
sicurezza — tramite il firewall — un log sul quale viene tenuta traccia, per ogni connessione verso
I’esterno, del nome a dominio al quale ogni singolo device dell’ente si collega, dell’indirizzo IP di tale
device, del timestamp della sessione. Una simile configurazione dei sistemi rende dunque
astrattamente possibile un’identificazione indiretta del segnalante che abbia inoltrato una
segnalazione tramite device dell’ente (o collegandosi al Portale da device non dell’ente ma tramite
la rete dell’Autorita), previo raffronto tra le coordinate temporali di una certa segnalazione con le
informazioni presenti nel log del firewall summenzionato. Pertanto, per ottenere il reale anonimato,
il Titolare dovrebbe indicare al segnalante di effettuare la propria segnalazione senza utilizzare
device dell’ente e/o la rete dell’Autorita.

Dati riferiti al seqnalato e/o ad altre persone coinvolte nella segnalazione

Con riferimento al segnalato e ad altri soggetti coinvolti nella segnalazione, i dati personali sono
quelli inseriti/comunicati dal segnalante, quindi, tendenzialmente: nominativi e ruolo delle persone
coinvolte (interne e/o esterne) o elementi che possano consentirne I'identificazione; nominativi di
eventuali altri soggetti che possano riferire sui fatti oggetto di segnalazione; I'indicazione della
funzione al quale si riferisce la segnalazione; data / arco temporale e luogo in cui I'evento e
accaduto; descrizione dettagliata dei fatti verificatisi, modalita con cui se ne € venuti a conoscenza
ed eventuali allegati.

Qual e il ciclo di vita del trattamento dei dati (descrizione funzionale)?

Il segnalante che accede al Portale Whistleblowing pud effettuare una segnalazione compilando il
form disponibile al link https://adsppalermo.segnalazioni.net/.

Inizialmente, il segnalante pud scegliere se effettuare la sua segnalazione in forma scritta oppure
orale. In quest’ultimo caso, per garantire maggiore riservatezza, il Portale integra un meccanismo di
camuffamento della voce tramite cui il timbro vocale del segnalante viene reso irriconoscibile.

Per la comunicazione in forma scritta, il Portale prevede un percorso guidato per consentire di
effettuare la segnalazione, individuando i campi obbligatori (e quelli facoltativi) e prevedendo delle
scelte preselezionate su alcuni ambiti. In particolare, il segnalante deve fornire obbligatoriamente
le seguenti informazioni:

e oggetto;

e tipologia di segnalante;

e tipologia della segnalazione;

e autoreillecito;

e Unita Organizzativa/e delle persone coinvolte;

e |uogo in cuisi e verificato il fatto;



https://adsppalermo.segnalazioni.net/



Datycais

e data (anche presunta) in cui si & verificato il fatto;
e descrizione dell’evento oggetto della segnalazione.
Il segnalante avra poi facolta di allegare documenti a supporto della sua segnalazione.

Il segnalante deve poi flaggare il box “Confermo di aver preso visione dell'Informativa sulla Privacy
per il trattamento dei dati” e successivamente inoltrare la segnalazione. Una volta inoltrata la
segnalazione, il sistema genera automaticamente un Codice Segnalazione e una Password che
I'utente potra utilizzare per accedere alla segnalazione senza effettuare il login.

Qualora l'utente abbia fornito i dati di contatto tramite il percorso di registrazione, il segnalante
ricevera una notifica al suo indirizzo e-mail ogniqualvolta ci sara un aggiornamento sullo stato della
segnalazione.

Il processo di gestione delle segnalazioni avviene attraverso tre distinte fasi attribuite all’'RPCT: i)
istruttoria (esame di ricevibilita / indagine preliminare); ii) verifica di fondatezza; iii) procedibilita.

Il Responsabile della segnalazione riceve una comunicazione dell’avvenuta segnalazione nella
casella e-mail istituzionale indicata a DigitalPA in fase di configurazione del Portale e puo gestire le
attivita tramite I'area dedicata (cui accede tramite apposite credenziali) e le funzionalita del sistema.
In particolare, il Responsabile della segnalazione:

e esegue tutte le attivita istruttorie (verifica preliminare dell’esistenza dei presupposti,
indagini, ecc.);

e valuta le verifiche da compiere, le funzioni da eventualmente coinvolgere nelle analisi, la
richiesta di informazioni aggiuntive o I’eventuale archiviazione;

e garantisce la confidenzialita delle informazioni ricevute, anche in merito all’identita del
segnalante, nel caso in cui quest’ultimo si sia identificato.

Nel caso in cui una segnalazione risulti non adeguatamente circostanziata, il Responsabile della
segnalazione potra richiedere al segnalante, attraverso il Portale, ulteriori elementi di dettaglio ai
fini di un’analisi approfondita della fattispecie segnalata.

In ogni caso, il Responsabile della segnalazione avvisa il segnalante tramite il Portale circa tutti gli
aggiornamenti sulla sua segnalazione entro i termini previsti dalla legge (comunicazione
dell’avvenuto ricevimento della segnalazione entro sette giorni dalla ricezione della stessa; richieste
intermedie; comunicazione degli esiti entro 3 mesi dalla ricezione della segnalazione).

A partire dall’esito della valutazione preliminare, la segnalazione viene inserita in un apposito
Registro delle segnalazioni elettronico. Tutte le fasi della gestione della segnalazione, nonché tutte
le azioni adottate, saranno riportate in tale Registro, accessibile solo dal Responsabile della
segnalazione.

Nei casi previsti dall’art. 12 del Decreto Whistleblowing, in cui il Responsabile della segnalazione &
tenuto a richiedere al segnalante un consenso espresso alla rivelazione della propria identita (ad
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esempio, per utilizzare la segnalazione ai fini del procedimento disciplinare nei confronti del
segnalato qualora la conoscenza dell'identita della persona segnalante sia indispensabile per la
difesa dell'incolpato), la richiesta avviene sempre tramite il Portale. Cido consente al Titolare di
tenere adeguata traccia degli eventuali consensi rilasciati dagli interessati.

La documentazione relativa alle segnalazioni viene archiviata in maniera sicura nell’area riservata
del Portale ed € accessibile solo al personale autorizzato. Tutti i dati e la documentazione a supporto
della segnalazione vengono archiviati per il tempo necessario al trattamento della stessa e
comungue non oltre un periodo di cinque anni dalla ricezione della segnalazione.

Quali sono le risorse di supporto ai dati?

| dati personali relativi alle segnalazioni sono raccolti tramite il software “Legality Whistleblowing”,
messo a disposizione da DigitalPA in qualita di Responsabile del trattamento dell’AdSP. Si tratta di
un sistema web fornito come Software as a Service (SaaS), il che significa che per utilizzarlo sono
necessari e sufficienti un browser web ed una connessione ad Internet. | dati raccolti tramite il
Portale vengono cifrati sia nella trasmissione, tramite il protocollo HTTPS, sia in memorizzazione,
tramite un avanzato sistema di cifratura. Il sistema & installato su una infrastruttura di Server
Dedicati certificata TIER IV, che garantisce le migliori prestazioni in termini di sicurezza e di
disponibilita dei dati. Il processo di registrazione & separato dalla segnalazione, il che consente Ila

gestione delle segnalazioni riservate (nelle quali il segnalante ¢ identificabile) in maniera anonima.

Dal punto di vista dell’architettura, il Portale si suddivide in un Ambiente di Segnalazione “pubblico”,
dedicato ai segnalanti, e in un pannello gestionale (Area di Amministrazione) dedicato al
Responsabile della segnalazione.
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PRINCIPI FONDAMENTALI

Proporzionalita e necessita

Gli scopi del trattamento sono specifici, espliciti e legittimi?

Con specifico riguardo agli interessati/segnalanti, gli scopi del trattamento, ovvero, (i) gestione del
procedimento di whistleblowing e (ii) gestione di un eventuale procedimento disciplinare fondato
in tutto o in parte sulla segnalazione effettuata, sono specifici ed espliciti in quanto descritti nella
pagina inziale del Portale e nella relativa informativa sulla privacy che ciascun segnalante, prima di
inviare la segnalazione, € tenuto a confermarne la lettura tramite flag “Confermo di aver preso
visione dell'Informativa sulla Privacy per il trattamento dei dati”.

L'informativa all’interessato/segnalato andra rilasciata dall’AdSP solo quando la segnalazione non
venga archiviata per infondatezza e dunque quando i dati identificativi del segnalato vengano
vagliati. Dunque, I'informativa al segnalato — riprendendo la distinzione delle “tre fasi di verifica”
descritte in precedenza in apertura del presente DPIA — dovra avvenire dopo una compiuta e
definitiva verifica di “fondatezza” da parte dell’organo competente. Solo qualora la proposta
dell’organo competente consista nell’esperire una denuncia penale, il rilascio dell’informativa potra
essere posticipato, ed essere contestuale alla presentazione della denuncia.

In conclusione, I'informativa dovrebbe essere condivisa con il segnalato subito prima dell’apertura
del procedimento disciplinare o dell'iniziativa legale in sede civile. In caso di denuncia penale,
invece, I'informativa andra condivisa dopo il deposito della denuncia.

Gli scopi del trattamento sono altresi legittimi, in quanto si basano sull’'obbligo legale (art. 6.1.c. del
GDPR) discendente dalle previsioni di cui al Decreto Whistleblowing.

Quali sono le basi legali che rendono lecito il trattamento?

La base giuridica su cui si fonda il trattamento in analisi & I'obbligo legale (art. 6.1 lett. c) del GDPR)
discendente dalle previsioni di cui al Decreto Whistleblowing.

| dati raccolti sono adeguati, pertinenti e limitati a quanto e necessario in relazione alle
finalita per cui sono trattati (minimizzazione dei dati)?

Con riferimento al Portale Whistleblowing, il sistema & pensato affinché non venga ricevuto, e
dunque nemmeno trattato, nessun dato che il segnalante non ritenga necessario ai fini della
segnalazione.
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Ogni altro dato € meramente eventuale, e lasciato alla liberta e discrezione del segnalante, cosi da
provare a perseguire una minimizzazione dei dati personali.

| dati sono esatti e aggiornati?

A garanzia dell’esattezza e aggiornamento dei dati vi € innanzitutto I'impostazione (by default) e
struttura (by design) del Portale Whistleblowing.

Per la comunicazione in forma scritta, in particolare, il Portale prevede un percorso guidato per
consentire di effettuare la segnalazione, prevedendo delle scelte preselezionate su alcuni ambiti e
individuando i campi obbligatori e quelli facoltativi, comunque richiedendo al segnalante di
procedere con la descrizione per esteso dei fatti occorsi, in maniera precisa e circostanziata.

Sotto questo aspetto, il portale fornito da DigitalPA & stato progettato bilanciando due esigenze: da
una parte le indicazioni del Garante che (inter alia, nel Parere del 4 dicembre 2019 reso dietro
richiesta dellANAC) ha previsto che un elenco tipizzato di condotte segnalabili, per quanto
esemplificativo, non debba avere un grado di dettaglio troppo elevato, bensi fare riferimento a
categorie di carattere piuttosto generale cid in modo da contemperare |'esigenza di evitare un
trattamento eccedente di dati con I’esigenza di “canalizzare” le segnalazioni in modo da evitare che
i segnalanti inseriscano qualsiasi tipo di dato e informazione (anche potenzialmente inutile ed
eccedente) nel Portale, esponendo a rischi (e trattamenti) inutili i dati dei soggetti segnalati,
oltreché creando inefficienza all’interno dell’ente e del Responsabile della Segnalazione.

Qual e il periodo di conservazione dei dati?

Le segnalazioni e la relativa documentazione sono conservate per il tempo necessario al
trattamento della segnalazione e comunque non oltre cinque anni a decorrere dalla data della
comunicazione dell'esito finale della procedura di segnalazione, nel rispetto degli obblighi di
riservatezza e nel rispetto delle normative sul trattamento dei dati personali, dalla funzione interna
dell’AdSP responsabile per la gestione della segnalazione (che riceve un apposito alert dal sistema).

Misure a tutela dei diritti degli interessati

Come sono informati del trattamento gli interessati?

L'informativa viene fornita ai segnalanti tramite il Portale Whistleblowing prima di inoltrare 'istanza
di segnalazione. Infatti, prima di procedere all'inoltro & richiesto al segnalante di leggere
I'informativa sul trattamento dei dati e di confermarne la presa visione spuntando la casella
“Confermo di aver preso visione dell'Informativa sulla Privacy per il trattamento dei dati”, presente
in calce al form per I'invio della segnalazione.
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Per quanto riguarda i segnalati, il Titolare:

e rilascia l'informativa subito prima (e a condizione) dell’apertura del procedimento
disciplinare o dell’iniziativa legale in sede civile;

e in caso di denuncia penale, rilascia I'informativa dopo il deposito della denuncia.

Ove applicabile: come si ottiene il consenso degli interessati?

Nei casi previsti dall’art. 12 del Decreto Whistleblowing in cui il Responsabile della segnalazione &
tenuto a richiedere al segnalante un consenso espresso alla rivelazione della propria identita (ad
esempio, per utilizzare la segnalazione ai fini del procedimento disciplinare nei confronti del
segnalato qualora la conoscenza dell'identita della persona segnalante sia indispensabile per la
difesa dell'incolpato), la richiesta avviene tramite Inbox sicura.

Il Responsabile della segnalazione traccia i consensi, cosi come di ogni eventuale revoca da parte di
questi ultimi.

Come fanno gli interessati a esercitare i loro diritti di accesso e di portabilita dei dati?

Il diritto alla portabilita dei dati (di cui all’ art. 20 GDPR) vale solo per trattamenti di dati personali
che hanno come base giuridica il consenso dell’interessato o I'esecuzione di un contratto; quindi,
non e applicabile alla fattispecie in esame.

Per quanto riguarda il diritto di accesso, previsto dall’art. 15 del GDPR, occorre distinguere fra
segnalanti e segnalati.

Per i segnalanti, si applica I'art. 11 del GDPR, secondo cui le finalita per cui un Titolare del
trattamento tratta i dati personali non richiedono o non richiedono piu l'identificazione
dell'interessato; in tal caso, il Titolare non & obbligato a conservare, acquisire o trattare ulteriori
informazioni per identificare l'interessato al solo fine di rispettare il GDPR e — qualora possa
dimostrare di non essere in grado di identificare I'interessato — ne informa quest’ultimo. Resta
fermo che quanto sopra non vale se I'interessato-segnalante, al fine di esercitare il diritto di accesso
ai propri dati personali, fornisca ulteriori informazioni che ne consentano l'identificazione.

Per i segnalati, valgono i limiti previsti dall’art. 2-undecies del Codice Privacy (limitazioni ai diritti
dell'interessato), secondo cui I'esercizio dei diritti dell’interessato pud essere ritardato, limitato o
escluso con comunicazione motivata e resa senza ritardo all'interessato, a meno che la
comunicazione possa compromettere la finalita della limitazione, per il tempo e nei limiti in cui cio
costituisca una misura necessaria e proporzionata, tenuto conto dei diritti fondamentali e dei
legittimi interessi dell'interessato.
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Come fanno gli interessati a esercitare i loro diritti di rettifica e di cancellazione (diritto
all'oblio)?

Anche per questi diritti, previsti dagli artt. 16 e 17 del GDPR, occorre distinguere fra segnalanti e
segnalati.

Per i segnalanti, si applica I'art. 11 del GDPR, secondo cui le finalita per cui un Titolare del
trattamento tratta i dati personali non richiedono o non richiedono piu l'identificazione
dell'interessato; in tal caso il Titolare non € obbligato a conservare, acquisire o trattare ulteriori
informazioni per identificare l'interessato al solo fine di rispettare il GDPR e — qualora possa
dimostrare di non essere in grado di identificare I'interessato — ne informa quest’ultimo. Resta
fermo che quanto sopra non vale se l'interessato-segnalante, al fine di esercitare il diritto di
rettifica/cancellazione dei propri dati personali, fornisca ulteriori informazioni che ne consentano
I'identif icazione.

Ad ogni modo, il rispetto dei diritti ex artt. 16 e 17 del GDPR avviene in modo pronto e agevole grazie
all'informativa resa all’interessato segnalante, il quale pud presentare richiesta indirizzandola ai
contatti del Titolare o del DPO designato dall’AdSP.

Per i segnalati, valgono i limiti previsti dall’art. 2-undecies del Codice Privacy (limitazioni ai diritti
dell'interessato), secondo cui l'esercizio dei diritti dell’interessato puo essere ritardato, limitato o
escluso con comunicazione motivata e resa senza ritardo all'interessato, a meno che Ia
comunicazione possa compromettere la finalita della limitazione, per il tempo e nei limiti in cui cio
costituisca una misura necessaria e proporzionata, tenuto conto dei diritti fondamentali e dei
legittimi interessi dell'interessato.

Come fanno gli interessati a esercitare i loro diritti di limitazione e di opposizione?

Il diritto di opposizione (art. 21 GDPR) vale solo per trattamenti di dati personali che hanno come
base giuridica I'interesse pubblico — o I'esercizio di pubblici poteri — ovvero l'interesse legittimo,
qguindi non e applicabile alla fattispecie in esame rispetto agli interessati-segnalanti ma solo —in via
residuale — rispetto agli interessati-segnalati.

Per quanto riguarda il diritto di limitazione, previsto dall’art. 18 del GDPR, occorre distinguere fra
segnalanti e segnalati.

Per i segnalanti, si applica I'art. 11 del GDPR, secondo cui le finalita per cui un Titolare del
trattamento tratta i dati personali non richiedono o non richiedono piu l'identificazione
dell'interessato; in tal caso il Titolare non & obbligato a conservare, acquisire o trattare ulteriori
informazioni per identificare l'interessato al solo fine di rispettare il GDPR e — qualora possa
dimostrare di non essere in grado di identificare l'interessato — ne informa quest’ultimo. Resta
fermo che quanto sopra non vale se l'interessato-segnalante, al fine di esercitare il diritto di
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limitazione ai propri dati personali, fornisca ulteriori informazioni che ne consentano
I'identificazione.

Ad ogni modo, il rispetto del diritto di limitazione avviene in modo agevole grazie all'informativa
resa al segnalante, il quale puo presentare richiesta indirizzandola ai contatti del Titolare o del DPO.

Per i segnalati, valgono i limiti previsti dall’art. 2-undecies del Codice Privacy (limitazioni ai diritti
dell'interessato), secondo cui I'esercizio dei diritti dell’interessato puo essere ritardato, limitato o
escluso con comunicazione motivata e resa senza ritardo all'interessato, a meno che la
comunicazione possa compromettere la finalita della limitazione, per il tempo e nei limiti in cui cio
costituisca una misura necessaria e proporzionata, tenuto conto dei diritti fondamentali e dei
legittimi interessi dell'interessato.

Gli obblighi dei responsabili del trattamento sono definiti con chiarezza e disciplinati da
un contratto?

DigitalPA e stato regolarmente nominato Responsabile del trattamento ai sensi dell’art. 28 del GDPR
da parte dell’AdSP nell’ambito del servizio di configurazione e gestione tecnica del Portale.

In caso di trasferimento di dati al di fuori dell'Unione europea, i dati godono di una
protezione equivalente?

Non vengono effettuati trasferimenti al di fuori dell’Unione Europea.

RISCHI

| rischi di cui alla presente sezione sono distinti per “gravita” e per “probabilita” del rischio, e definiti come
segue:

Gravita:

- Trascurabile: Gli interessati possono andare incontro a disagi minori che superano senza alcun
problema;

- Limitata: Gli interessati possono andare incontro a disagi significativi che sono in grado di superare
nonostante alcune difficolta;

- Importante: Gli interessati possono andare incontro a conseguenze significative, che dovrebbero
essere in grado di superare anche se con gravi difficolta;

- Massima: Gli Interessati possono subire conseguenze significative, o addirittura irreversibili, che non
sono in grado di superare.
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Probabilita:

- Trascurabile: non sembra possibile che le fonti di rischio identificate si materializzino in una minaccia
sfruttando possibili vulnerabilita esistenti nei dispositivi di supporto;

- Limitata: sembra difficile che le fonti di rischio identificate si materializzino in una minaccia
sfruttando possibili vulnerabilita esistenti nei dispositivi di supporto;

- Importante: sembra possibile che le fonti di rischio identificate si materializzino in una minaccia
sfruttando possibili vulnerabilita esistenti nei dispositivi di supporto;

- Massima: sembra estremamente prevedibile che le fonti di rischio identificate si materializzino in
una minaccia sfruttando possibili vulnerabilita esistenti nei dispositivi di supporto.

Misure esistenti e pianificate

Minimizzazione dei dati

Come precisato al paragrafo “Proporzionalita e necessita” del presente DPIA, il Portale & impostato
in modo tale che il Titolare non riceva, e dunque nemmeno tratti, alcun dato personale che non sia
strettamente necessario ai fini di gestione della segnalazione.

Il conferimento di dati ulteriori (es. tramite compilazione a campo libero) ¢ lasciato alla liberta e
discrezionalita del segnalante, che potra valutare di condividere informazioni ulteriori con il Titolare
gualora ritenga che cio sia necessario per una corretta ed efficacie gestione della segnalazione.

Misure di sicurezza organizzativa, fisica e logica

Per garantire la sicurezza fisica, logica e organizzativa dei trattamenti di dati personali effettuati
tramite il Portale Whistleblowing, DigitalPA ha individuato e adottate una serie di misure tecniche
e organizzative come riportate nel documento — allegato al presente DPIA (cfr. Allegato A — “Misure
di sicurezza relative al software Legality Whistleblowing — Segnalazioni llleciti”) — e stato predisposto
sulla base della metodologia prevista dal Manuale di Sicurezza Privacy di Enisa (Agenzia Europea
Sicurezza Informatica), comprensiva del catalogo Minacce e Misure di Sicurezza ISO 27001.

Si riporta di seguito I'elenco sintetico delle misure adottate, il cui dettaglio analitico e rinvenibile
all'interno dell’Allegato A:

e Politica e procedure di sicurezza per la protezione dei dati personali
e Ruoli e Responsabilita

e Politica di controllo degli accessi

e Gestione delle risorse e degli asset

e Gestione delle modifiche
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e Responsabili del trattamento

e Gestione degli incidenti / Violazione dei dati personali
e Business continuity

e Riservatezza del personale

e Formazione

e Controllo degli accessi e autenticazione

e Registrazione e monitoraggio

e Sicurezza di server e database

e Sicurezza delle postazioni di lavoro

e Sicurezza della rete e delle comunicazioni
e Backup

e Dispositivi Mobile e Portatili

e Sicurezza del ciclo di vita dell'applicazione
e Cancellazione/smaltimento dei dati

e Sicurezza fisica

e Misure Specifiche Software Whistelblowing

Crittografia

| dati raccolti tramite il Portale idonei a rivelare i contenuti di una segnalazione e/o I'identita del suo
autore, o che possono dare indicazioni sull’attivita di un segnalante (segnalazioni, bozze, allegati,
log di attivita, sessioni), sono protetti da un sistema di cifratura. Inoltre, non esiste alcuna
correlazione diretta tra utente della piattaforma (segnalante) ed eventuali segnalazioni.

Le caratteristiche tecniche del sistema di cifratura sono riportante in dettaglio nel documento
“Software Legality Whistleblowing - v. 5.0”, allegato al presente DPIA (cfr. Allegato B).

Designazione del Responsabile del trattamento e controlli

DigitalPA e stata nominata Responsabile del trattamento dall’AdSP, ai sensi dell’art. 28 del GDPR, in
relazione alle attivita di configurazione e gestione tecnica del Portale.
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Designazione dei soggetti autorizzati al trattamento dei dati

Il Titolare ha redatto apposita nomina a “Persone Autorizzate” ai sensi dell’art. 29 del GDPR nei
confronti dei Responsabili della Segnalazione.

La Policy Whistleblowing prevede inoltre la possibilita che i Responsabili della segnalazione possano
coinvolgere (ove lo ritengano utile o necessario) apposite funzioni interessate dalle verifiche relative
all’oggetto della segnalazione e/o avvalersi della collaborazione di eventuali soggetti esterni. In tal
caso, anch’essi riceveranno specifiche istruzioni sul trattamento dei dati, ai sensi dell’art. 29 del
GDPR.

Tracciabilita

Tutte le azioni significative eseguite dagli Amministratori di sistema (creazione dell'utente, modifica
dei permessi e qualsiasi azione relativa alla gestione di una segnalazione) vengono registrate tramite
log dal Portale.

Segregazione

DigitalPA garantisce la segregazione delle informazioni ospitate dal Portale Whistleblowing.

Rischi
Accesso o uso illegittimo ai dati

Per quanto riguarda il segnalante, I'accesso illegittimo ai dati della segnalazione, o il loro uso
illegittimo, rischierebbero di comportare ritorsioni che potrebbero consistere in: licenziamento,
sospensione o misure equivalenti; retrocessione di grado o mancata promozione; mutamento di
funzioni, cambiamento del luogo di lavoro, riduzione dello stipendio, modifica dell’orario di lavoro;
sospensione della formazione o qualsiasi restrizione dell’accesso alla stessa; note di merito negative
o referenze negative; adozione di misure disciplinari o di altra sanzione, anche pecuniaria;
coercizione, I'intimidazione, le molestie o I'ostracismo; discriminazione o comunque il trattamento
sfavorevole; mancata conversione di un contratto di lavoro a termine in un contratto di lavoro a
tempo indeterminato, laddove il lavoratore avesse una legittima aspettativa a detta conversione;
mancato rinnovo o risoluzione anticipata di un contratto di lavoro a termine; danni, anche alla
reputazione della persona, in particolare sui social media, o i pregiudizi economici o finanziari,
comprese la perdita di opportunita economiche e la perdita di redditi; inserimento in elenchi
impropri sulla base di un accordo settoriale o industriale formale o informale, che pud comportare
I'impossibilita per la persona di trovare un’occupazione nel settore o nell'industria in futuro;
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conclusione anticipata o I'annullamento del contratto di fornitura di beni o servizi; annullamento di

una licenza o di un permesso; richiesta di sottoposizione ad accertamenti psichiatrici o medici.

Relativamente al segnalato, il rischio maggiore sarebbe quello reputazionale, ma anche di

ripercussioni in ambito lavorativo, oltre al rischio di un giudizio (meglio, pregiudizio) preventivo e

non corroborato dalle dovute indagini istruttorie attraverso i canali ordinari.

Del pari, il rischio reputazionale riguarda anche soggetti menzionati nella segnalazione, anche

esterni rispetto all’'organizzazione del Titolare.

Quali sono le principali minacce che potrebbero concretizzare il rischio?

A titolo esemplificativo, le principali minacce che potrebbero concretizzare il rischio sono:

ipotetica pressione di figure apicali per conoscere I'identita del segnalante;
accesso intenzionale effettuato da un Amministratore di sistema;

accesso intenzionale effettuato da personale del Titolare o del Responsabile del
trattamento;

accesso abusivo di soggetti non autorizzati all’interno dell’organizzazione del Titolare;

accesso abusivo di soggetti non autorizzati all’interno dell’organizzazione del Responsabile
del trattamento;

accesso abusivo di terzi sconosciuti;

violazione/incidente/attacco informatico.

Quali sono le fonti di rischio?

ipotetica difficolta del Responsabile della segnalazione a resistere a pressione (del vertice
dell’ente o di singoli) volte a conoscere l'identita del segnalante;

personale del Titolare o del Responsabile del trattamento autorizzato che tuttavia opera in
violazione delle istruzioni operative ricevute e dei propri doveri;

personale non autorizzato (es. operatori di altre funzioni del Titolare o del Responsabile del
trattamento) che accede ai dati personali;

dolo, colpa, incuria degli operatori del Titolare o del Responsabile del trattamento;
terzi che accedono abusivamente a dati e sistemi impiegati per il trattamento;
attacco informatico (es. software malevolo);

incidente informatico;
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e caso fortuito o forza maggiore.

Quali misure fra quelle individuate contribuiscono a mitigare il rischio?
Sistema di garanzie previsto dalla Policy

Nella scelta dei Responsabili della segnalazione e nella definizione dei loro poteri/doveri, I’AdSP ha
contemperato la multidisciplinarita (competenze, esperienze e visibilita sui processi dell’ente
diverse e complementari fra loro) con la garanzia ai Responsabili di una accettabile indipendenza,
intesa come capacita di resistere a ipotetiche pressioni dei soggetti apicali per conoscere I'identita
del segnalante anche quando la segnalazione € nominativa.

Misure di sicurezza organizzativa, fisica e logica

Il Titolare e DigitalPA adottano misure di sicurezza — dettagliate nella rispettiva documentazione
tecnica (Allegato A) e ispirate alle best practices e agli standard di settore — relative ai processi, agli
spazi, agli apparati, agli strumenti anche coinvolti nel trattamento in oggetto.

Anonimato

Al segnalante e sempre consentita la segnalazione in forma “anonima”, ossia senza rilasciare i suoi
dati identificativi in sede di inoltro della comunicazione.

Crittografia

Garanzia di riservatezza delle informazioni tramite tecnologie di crittografia dei dati sia in transito
che “at rest”.

Gestione degli incaricati

Gli accessi alla Portale sono attribuiti alle sole funzioni interne dell’ente incaricate per la gestione
delle diverse fasi, appositamente designate e istruite ai sensi dell’art. 29 del GDPR.

Controllo degli accessi logici

L’accesso ai dati della segnalazione e sempre nominale e viene garantito agli utenti autorizzati dal
Titolare (Responsabili della segnalazione) mediante I'utilizzo di credenziali di accesso complesse con
logiche di inserimento di nome utente e password, nel rispetto delle regole previste dal Titolare.

Anche l'accesso al Portale da parte del segnalante ai fini della verifica dello status della sua
segnalazione richiede l'utilizzo di credenziali di accesso complesse con logiche di inserimento di
nome utente e password.

Tracciabilita

Al fine di impedire la identificazione del segnalante, il Portale Whistleblowing & progettato by
default secondo una impostazione “no-log”: cio significa che il sistema non € in grado di identificare
il punto di accesso al portale (indirizzo IP). Tuttavia, qualora I'accesso al portale venga effettuato da
un computer/dispositivo dell’ente o comunque connesso alla rete dell’ente, il Firewall dell’AdSP &
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in grado di identificare I'indirizzo IP del dispositivo che si collega (in quanto I'azione verrebbe
considerata dal sistema informativo come accessi a un sito “esterno” con conseguente registrazione
dei log). In questi casi, I’AdSP potrebbe risalire, tramite I'orario di accesso al portale, all’indirizzo IP
del soggetto che ha effettuato la segnalazione.

Segregazione
DigitalPA garantisce la segregazione delle informazioni ospitate dal Portale.
Applicazione del principio di minimizzazione

Il processo di raccolta delle segnalazioni & progettato in modo che tutte le informazioni rilasciate
dal segnalante (anche riferite all’identita del segnalato e alle circostanze della violazione) siano
meramente eventuali, e il loro conferimento sia lasciato alla liberta e discrezione del segnalante che
le ritenga strettamente necessarie. Solo in un momento successivo all'inoltro della segnalazione,
nel caso in cui un supplemento informativo si renda indispensabile, sara cura dell’organo
responsabile richiedere le informazioni necessarie al segnalante che si sia reso disponibile ad
interloquire tramite il Portale. Inoltre, i dati personali forniti dal segnalante che manifestamente
non sono utili alla gestione di una specifica segnalazione, se raccolti incidentalmente in fase di
istruttoria, sono cancellati immediatamente.

Come stimereste la gravita del rischio, specialmente alla luce degli impatti potenziali e delle misure
pianificate?

Importante: Gli interessati possono andare incontro a conseguenze significative, che dovrebbero
essere in grado di superare anche se con gravi difficolta.

Come stimereste la probabilita del rischio, specialmente con riguardo alle minacce, alle fonti di
rischio e alle misure pianificate?

Limitata. Appare difficile che le fonti di rischio considerate concretizzino una minaccia basandosi
sulle caratteristiche dei supporti.

Modifiche indesiderate dei dati
Quali potrebbero essere i principali impatti sugli interessati se il rischio si dovesse concretizzare?

Per quanto riguarda il segnalante, le modifiche indesiderate dei dati relativi alla segnalazione
rischierebbero di rendere poco efficace la segnalazione stessa, portando finanche a situazioni
controproducenti per l'interessato, che rischierebbe di veder modificati i dati alla base della propria
“istanza”, la quale potrebbe in tal caso perdere di credibilita.
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Relativamente al segnalato, il rischio maggiore sarebbe quello di vedersi coinvolto in un

procedimento e istruttoria sulla base di dati travisati, inesatti, fuorvianti.

Quali sono le principali minacce che potrebbero concretizzare il rischio?

A titolo esemplificativo, le principali minacce che potrebbero concretizzare il rischio sono:

accesso e modifica intenzionali effettuate da un Amministratore di sistema;

accesso e modifica intenzionali effettuato da personale del Titolare o del Responsabile del
trattamento;

accesso e modifica intenzionali di soggetti non autorizzati all’interno dell’organizzazione del
Titolare;

accesso e modifica intenzionali di soggetti non autorizzati all’interno dell’organizzazione del
Responsabile del trattamento;

accesso e modifica intenzionali da parte di terzi sconosciuti;
errore nel codice software o nella sua configurazione;
errore di trasmissione;

violazione/incidente/attacco informatico.

Quali sono le fonti di rischio?

personale del Titolare o del Responsabile del trattamento autorizzato che tuttavia opera in
violazione delle istruzioni operative ricevute e dei propri doveri;

personale non autorizzato (es. operatori di altre funzioni del Titolare o del Responsabile del
trattamento) che accede ai dati personali;

dolo, colpa, incuria degli operatori del Titolare o del Responsabile del trattamento;
terzi che accedono abusivamente a dati e sistemi impiegati per il trattamento;
attacco informatico (es. software malevolo);

incidente informatico;

eventi disastrosi esterni;

caso fortuito o forza maggiore.

Quali misure fra quelle individuate contribuiscono a mitigare il rischio?
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e  Misure di sicurezza organizzativa, fisica e logica (Allegato A)
e Tracciabilita

e Segregazione

e C(rittografia

e Gestione degli incaricati

Come stimereste la gravita del rischio, specialmente alla luce degli impatti potenziali e delle misure
pianificate?

Limitata: Gli interessati possono andare incontro a disagi significativi che sono in grado di superare
nonostante alcune difficolta.

Come stimereste la probabilita del rischio, specialmente con riguardo alle minacce, alle fonti di
rischio e alle misure pianificate?

Trascurabile. Appare impossibile che le fonti di rischio considerate concretizzino una minaccia
basandosi sulle caratteristiche dei supporti.

Perdita dei dati
Quali potrebbero essere i principali impatti sugli interessati se il rischio si dovesse concretizzare?

Per quanto riguarda il segnalante, la perdita dei dati relativi alla segnalazione rischierebbe di
vanificare I'effetto della segnalazione stessa, con cio vanificando I'efficacia del sistema di tutele
previsto in favore del segnalante dal Decreto Whistleblowing e, piu in generale, dalla normativa
applicabile in materia whistleblowing.

Relativamente al segnalato, la perdita di dati non espone in quanto tale a rischi, fatto salvo il rischio
implicito derivante dalla mancata memoria di una segnalazione che & avvenuta.

Quali sono le principali minacce che potrebbero concretizzare il rischio?
A titolo esemplificativo, le principali minacce che potrebbero concretizzare il rischio sono:
e eliminazione intenzionale effettuata da un Amministratore di sistema;

e eliminazione intenzionale effettuata da personale del Titolare o del Responsabile del
trattamento;
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eliminazione intenzionale effettuata da parte di soggetti non autorizzati all’interno
dell’organizzazione del Titolare;

eliminazione intenzionale effettuata da parte di soggetti non autorizzati all’interno
dell’organizzazione del Responsabile del trattamento;

eliminazione intenzionale da parte di terzi sconosciuti;

indisponibilita imprevista e/o imprevedibile dei sistemi cloud messi a disposizione dal
Responsabile del trattamento;

errore nel codice software o nella sua configurazione;
errore di trasmissione;

violazione/incidente/attacco informatico;

malware;

guasto hardware;

eventi naturali o catastrofi;

caso fortuito o forza maggiore.

Quali sono le fonti di rischio?

personale del Titolare o del Responsabile del trattamento autorizzato che tuttavia opera in
violazione delle istruzioni operative ricevute e dei propri doveri;

personale non autorizzato (es. operatori di altre funzioni del Titolare o del Responsabile del
trattamento) che accede ai dati personali;

dolo, colpa, incuria degli operatori del Titolare o del Responsabile del trattamento;
terzi che accedono abusivamente a dati e sistemi impiegati per il trattamento;
inadempienze contrattuali;

attacco informatico (es. software malevolo);

incidente informatico;

eventi disastrosi esterni;

obsolescenza o incuria dell’hardware;

caso fortuito o forza maggiore.

Quali misure fra quelle individuate contribuiscono a mitigare il rischio?
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e  Misure di sicurezza organizzativa, fisica e logica (Allegato A)
e Tracciabilita

e Segregazione

e C(rittografia

e Gestione degli incaricati

Come stimereste la gravita del rischio, specialmente alla luce degli impatti potenziali e delle misure
pianificate?

Limitata. Gli interessati potrebbero sperimentare inconvenienti significativi, superabili nonostante
alcune difficolta.

Come stimereste la probabilita del rischio, specialmente con riguardo alle minacce, alle fonti di
rischio e alle misure pianificate?

Limitata. Appare difficile che le fonti di rischio considerate concretizzino una minaccia basandosi
sulle caratteristiche dei supporti.

PARERE DEL DPO

Il DPO ¢ del parere che, grazie all’'avvenuta adozione delle misure necessarie sopra indicate, il
trattamento a fini di gestione delle Segnalazioni sia complessivamente conforme al GDPR e al
Decreto Whistleblowing, ma che — a maggior tutela dei segnalanti e con I'obiettivo di prevenire a
pil ampio spettro i rischi considerati — sia opportuno integrare le attuali misure con quelle indicate
di seguito.

e Segnalazioni “anonime” (non nominative)

Anche se il segnalante decide di non condividere i propri dati identificativi, effettuando una
segnalazione anonima, il firewall dell’AdSP registra, per ragioni di sicurezza, un log sul quale viene
tenuta traccia, per ogni connessione verso |'esterno, del nome a dominio al quale ogni singolo
device del personale dell’AdSP si collega, dell'indirizzo IP di tale device, del timestamp della
sessione. Pertanto, qualora I'accesso al Portale venga effettuato da un computer/altro device
connesso alla rete interna dell’AdSP, & astrattamente possibile un’identificazione indiretta del
segnalante.

Misure suggerite — |l DPO raccomanda di escludere dalle registrazioni del log del firewall interno
dell’AdSP I'indirizzo web collegato al Portale Whistleblowing, in modo da rendere tecnicamente non
possibile la re-identificazione dei soggetti che effettuano la segnalazione collegandosi al sistema
attraverso la rete interna. Alternativamente, qualora cio non fosse tecnicamente possibile, il DPO
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suggerisce di verificare I'adozione di misure tecniche e/o organizzative atte a limitare ai casi
strettamente necessari (e previamente individuati) la possibilita soltanto ad alcuni componenti
dell’Ufficio Informatica precedentemente incaricati di accedere ai file di log.

>k 3k 3k %k %k

Elenco documenti allegati alla DPIA:

A. Misure di sicurezza relative al software Legality Whistleblowing — Segnalazioni
Illeciti_DigilalPA

B. Allegato tecnico - Software Legality Whistleblowing_v. 5.0
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Autorita di Sistema Portuale
~ del Mare di Sicilia Occidentale
Palermo,
Termini Imerese,
Trapani,
Porto Empedocle,
Licata, Gela

MEMORIA PER IL PRESIDENTE

OGGETTO: Approvazione “DPIA (Data Protection Impact Assessment) — Valutazione
d’impatto sul trattamento e protezione dei dati personali nell’ambito della Procedura
per la segnhalazione di condotte illecite (WHISTLEBLOWING) e disciplina della tutela
dei soggetti che segnalano illeciti (WHISTLEBLOWERS).—

Il Decreto Legislativo 10 marzo 2023, n. 24 (GU n. 63 del 30.03.2023), recepisce in Italia la
Direttiva (UE) 2019/1937 del Parlamento Europeo e del Consiglio datata 23 ottobre 2019
riguardante la protezione delle persone che segnalano violazioni del diritto dell’Unione.

Per 'effetto, ANAC ha adottato le Linee Guida, approvate con Delibera n. 311 del 12 luglio
2023, in materia di protezione delle persone che segnalano violazioni del diritto dell’Unione
europea e protezione delle persone che segnalano violazioni delle disposizioni normative
nazionali, che forniscono indicazioni e principi per gli enti pubblici da tenere conto per i propri
canali e modelli organizzativi interni, in sostituzione delle precedenti LL.GG., adottate con
delibera n. 469/2021, e, a seguire, il Regolamento ANAC per la gestione delle segnalazioni
esterne e per l'esercizio del potere sanzionatorio dellAnac in attuazione del decreto
legislativo 10 marzo 2023, n. 34.

L’AdSP del MSO, gia destinataria della precedente Legge n. 179/2017, rientra tra le
pubbliche amministrazioni di cui all’art. 1, co. 2 del d. Igs n. 165/2001 ai fini del’applicazione
della attuale disciplina di cui al d.Igs n. 24/2023 sul whistleblowing e, pertanto, con Decreto
n. 458 del 6 dicembre 2023, 'AdSP ha provveduto ad adottare la “Procedura per la
segnalazione e la gestione di condotte illecite (WHISTLEBLOWING) e disciplina della tutela
delle persone segnalanti illeciti (WHISTLEBLOWERS)” (“Policy Whistleblowing” o “Policy”),
pubblicata nell’apposita sezione del sito istituzionale dell’Autorita in data 18 dicembre 2023
con la quale si ée:

e definito un Atto Organizzativo Interno finalizzato a disciplinare un modello di
ricevimento e gestione delle segnalazioni interne, e quindi procedure e modalita di
ricezione delle segnalazioni whistleblowing, la gestione e I'attivazione del canale
interno nonché definire ruoli e compiti dei soggetti che gestiscono le segnalazioni e
gli utenti del sistema quali RPCT, istruttori, collaboratori, custodi dell’identita digitale
ed infine i tempi e le modalita di conservazione di dati

e prevista la possibilita di attivare, in ragione dell’esigenza e di eccezionali motivi di
celerita istruttoria, soggetti/dipendenti delle varie Aree/Servizi/Uffici del’AdSP con
competenze trasversali, cui potra essere assegnata attivita istruttoria di verifica e
analisi delle segnalazioni, debitamente istruiti in merito al trattamento dei dati
personali, che svolgono le funzioni di supporto del RPCT e sottoposto agli stessi
vincoli di riservatezza e responsabilita del RPTC nonché i collaboratori diretti in
funzione di supporto istruttorio.

Via Piano dell'Ucciardone, 4
90139 Palermo
T+390916277111
info@pec.portpalermo.it
P.lva 00117040824





e affidato allo scrivente RPCT, individuato con decreto n. 306 del 26/10/2023, la
gestione del canale di segnalazione interna ai sensi dell’articolo 4, commi 2 e 5, del
d.lgs n. 24/2023,

Considerato che il Decreto Legislativo n. 24/2023 all’articolo 13 comma 6 ha stabilito che “
| soggetti di cui all'articolo 4 definiscono il proprio modello di ricevimento e gestione delle
segnalazioni interne, individuando misure tecniche e organizzative idonee a garantire un
livello di sicurezza adeguato agli specifici rischi derivanti dai trattamenti effettuati, sulla base
di una valutazione d’impatto sulla protezione dei dati” e che la valutazione d’'impatto
(DPIA) & uno strumento previsto dall’art. 35 del GDPR utile per delineare un trattamento di
dati e per valutarne la necessita, la proporzionalita e i relativi rischi, il DPO incaricato da
questa AdSP, a valle delle interlocuzioni con il fornitore del software di gestione della
piattaforma denominata legality whistleblowing, ha elaborato la valutazione d’'impatto in
argomento con riferimento al canale digitale per la gestione delle segnalazioni individuato
da questa AdSP e formulato il relativo parere nonché suggerimenti migliorativi su cui lo
scrivente ritiene di concordare.

Per quanto sopra, si propone di approvare l'allegata DPIA (Data Protection Impact
Assessment) — Valutazione d’'impatto sul trattamento dei dati personali nellambito della
Procedura per la segnalazione di condotte illecite (WHISTLEBLOWING) e disciplina della
tutela dei soggetti che segnalano illeciti (WHISTLEBLOWERS).-

Il RPCT
Dott. Rosario Loreto
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GMT+01:00
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