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ACCORDO QUADRO PER LA FORNITURA DI PRODOTTI PER LA SICUREZZA
PERIMETRALE, PROTEZIONE DEGLI ENDPOINT E ANTI-APT ED EROGAZIONE


DI SERVIZI CONNESSI CIG: CIG A0149EE511


Memoria dell’Ufficio Informatica


Attualmente le sedi decentrate dell’Adsp MSO, sono connesse tra di loro e con la


sede di Palermo tramite un collegamento telematico che nasce nel 2019 da un


contratto che è la somma di diverse soluzioni tecnologiche. Queste sono state


acquisite attraverso diversi strumenti su Acquistiinretepa come accordo quadro,


convenzioni consip e MEPA con il fine di ottenere la connettività per l’accesso


centralizzato ad internet, la telefonia VOIP e la rete privata tra le sedi.


Il fornitore attuale di tutte queste soluzioni è la TELECOM S.P.A.


Essendo ormai scaduti i contratti e le relative convenzioni, in attesa di accedere a


nuove soluzioni in convenzione, è stata fatta una proroga alle medesime condizioni


stabilite in fase di adesione.


La soluzione sino ad oggi attiva, oltre il servizio di connettività, prevede la fornitura a


noleggio della parte hardware che è di proprietà della TELECOM.


Questo ufficio ha effettuato un’analisi attenta delle nuove soluzioni possibili al fine di


garantire un livello molto più alto di sicurezza per le connessioni di rete verso


l’esterno e verso le sedi decentrate, procedendo alla redazione di un progetto di


fattibilità che è stato valutato dal fornitore Telecom il quale ha sviluppato il progetto


definitivo.


Per raggiungere questo obiettivo, è necessario sostituire tutta l’infrastruttura


(compresa quella di proprietà TELECOM) con apparecchiature nuove, più sicure,


moderne, ridondate e che rimangano di proprietà dell’Ente. Questa soluzione oltre a


contribuire all’innalzamento del livello di sicurezza, rende l’Amministrazione


svincolata dalla fornitura in blocco di hardware e connettività dai provider di servizi.


Questa nuova soluzione consente di realizzare la ridondanza di connettività grazie







alla possibilità di utilizzare accessi alla rete internet che vanno dal cavo, alla fibra,


alle connettività wireless o 5G, appoggiandosi a provider di servizi diversi


garantendo quindi un maggior livello di tolleranza agli eventuali disservizi di


connettività.


La proprietà della componente hardware rende altresì più semplice l’eventuale


espansione della rete privata verso nuove sedi in modo indipendente dal fornitore di


servizi.


In CONSIP, la nuova convenzione CYBERCECURITY 2, è stata pensata proprio per


dare la possibilità di realizzare progetti di questo tipo acquistando tutta


l’infrastruttura necessaria comprensiva dei servizi per l’installazione, la


configurazione, l’avvio e la successiva manutenzione.


Il progetto di aggiornamento dell’infrastruttura consta anche di alcune parti che, non


essendo presenti a catalogo nella convenzione CONSIP, dovranno essere


acquistate successivamente tramite il MEPA. Queste componenti hardware(Switch e


Access Point), risultano assolutamente complementari al completamento del


progetto. Trattandosi in questo caso di sostituzione di apparati già di proprietà


dell’Ente, l’attività può essere programmata successivamente mediante RDO sul


MEPA. Quindi si procederà all’acquisto dopo l’installazione e messa in esercizio


della parte core dell’infrastruttura oggetto dell’adesione all’accordo quadro: router,


firewall e collegamenti tra le sedi.


Oltre l’aggiornamento della parte hardware, il progetto ha come fine quello di


arrivare ad un controllo centralizzato di tutti gli accessi alla rete dell’AdSP ed il


monitoraggio costante di tutte le criticità che verranno segnalate dal sistema stesso


in merito a possibili attacchi, applicazioni critiche o alert provenienti dai sistemi


antivirus.


L’espansione costante in termini di utenze, sedi, la costante necessità della


connessione internet, la necessità impellente di innalzare il livello di sicurezza, rende


questa soluzione imprescindibile per la garanzia dei corretti livelli di cybersecurity.


Dallo studio fatto, la soluzione prescelta è il ricorso all’accordo quadro, ai sensi


dell’art. 59 del d.lgs. n. 36/2023, per la fornitura di firewall e router, compresi i servizi


essenziali di supporto e manutenzione per la durata di 2 anni, alle condizioni fissate


nell’accordo quadro stesso ed i costi da sostenere, che si ritengono congrui, sono i


seguenti:







Acquisto hardware e licenze : € 85.220,96


Servizio di supporto specialistico: € 80.063,00


Manutenzione (2 anni): € 5.960,40


Totale € 171.244,36


Si precisa che la spesa in questione riguarda l’ambito della sicurezza informatica e


che i servizi indicati sono imprescindibili dalla fornitura hardware.


In quanto prodotto relativo alla connettività, per il quale vige ai sensi dell’art. 1 co.


512 della L. 208/2015 l’obbligo di ricorso esclusivamente agli strumenti di acquisto e


negoziazione messi a disposizione da Consip, il servizio viene acquistato sul portale


Acquisti In Rete mediante ordine diretto su Accordo Quadro “Cybersecurity 2 -


prodotti e servizi connessi” - lotto 3 CIG 88980918FA, già aggiudicato da Consip


all’RTI TELECOM ITALIA SPA - MATICMIND SPA - DGS SPA - SCAI SOLUTION


GROUP SPA.


L’appalto in questione è inserito nella programmazione biennale 2023/2024


Tutto ciò premesso e considerato,


si propone
Art. 1) Di autorizzare l'acquisto di quanto indicato in oggetto,


comprensivo di manutenzione per 24 mesi, e la relativa spesa


complessiva di € 171.244,36, oltre iva (pari ad € 5.960,40 oltre


iva);


Art. 2) Di autorizzare il RUP a procedere, mediante ordine diretto su


Accordo Quadro Consip, all’affidamento di quanto indicato in oggetto in


favore dell’Operatore Economico Telecom Italia P.IVA 00488410010,per


l’importo di € 171.244,36 oltre iva comprensivo di manutenzione per


24 mesi( € 5.960,40 oltre iva) e di dare atto che il suddetto importo


trova copertura con le somme di cui al Capitolo 212010.001







Art. 3) Di disporre che, in relazione agli obblighi di cui al D. Lgs.


33/2013, la presente memoria e il decreto siano direttamente


smistati dalla Segreteria Generale all’Ufficio Anticorruzione e


Trasparenza, il quale provvede alla tempestiva e corretta


pubblicazione nella sezione dell’Amministrazione Trasparenza,


all’interno della sottosezione ritenuta idonea


Ufficio Informatica, innovazione


tecnologica e digitalizzazione


Il Responsabile Unico del Progetto


(Antonino Compagno)


Con la sottoscrizione del presente atto, lo scrivente, n.q. di RUP, ai sensi degli articoli 46, 47


e 76 del D.P.R. 445/2000,


dichiara


- che, al momento, in relazione al procedimento in oggetto non sussistono cause di


incompatibilità, inconferibilità e/o conflitto di interesse previsti dalla normativa vigente, dal


PTPCT vigente e dal Codice di comportamento per i dipendenti dell’AdSP;


- di impegnarsi a segnalare all’Amministrazione ogni eventuale futura situazione di


conflitto di interessi, anche potenziale.


Inoltre, secondo quanto previsto dall’art.16 del D.Lgs. 36/2023 e dalle indicazioni contenute


nel PNA 2022 nonché, per quanto applicabili, dalle disposizioni contenute nel Codice di


Comportamento dei dipendenti della suddetta Autorità, approvato con D.P. n.745 del


17/12/2020 e modificato con D.P. n. 394 del 22/12/2022, il sottoscritto n.q. di RUP







dichiara


- di non avere, direttamente o indirettamente un interesse finanziario, economico


o altro interesse personale che può essere percepito come una minaccia concreta


ed effettiva alla propria imparzialità ed indipendenza nel contesto della procedura di


aggiudicazione o nella fase di esecuzione;


- di impegnarsi a comunicare tempestivamente eventuali variazioni al contenuto


della presente dichiarazione.


Ufficio Informatica, innovazione


tecnologica e digitalizzazione


Il Responsabile Unico del Progetto


(Antonino Compagno)
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DECRETO N. 327 DEL 02-10-2023


OGGETTO: ACCORDO QUADRO PER LA FORNITURA DI PRODOTTI PER LA
SICUREZZA PERIMETRALE, PROTEZIONE DEGLI ENDPOINT E
ANTI-APT ED EROGAZIONE DI SERVIZI CONNESSI - CIG A0149EE511


IL PRESIDENTE


- VISTO il Decreto n. 641 del 09.12.2019 di approvazione del Regolamento per la nomina
del R.U.P. ai sensi del D.lgs. 50/2016, seppure in fase di aggiornamento ai sensi del
nuovo Codice dei Contratti;


- VISTA l’allegata memoria, sottoscritta dal Responsabile Unico del Progetto, già
Responsabile dell’Ufficio interessato, con la quale si propone l’acquisto della nuova
infrastruttura di rete per l’importo complessivo di € 171.244,36 oltre IVA CIG:
A0149EE511 nonché di autorizzare il RUP ad avviare, nel rispetto della normativa
vigente, la relativa procedura per l’affidamento;


- VISTA la Legge 28.01.1994 n. 84 e ss.mm.ii.;
- VISTA la L. 208/2015;
- VISTO il D.lgs. 36/2023;


- VISTO il D.M. n. 282 del 13/07/2021 del Ministero delle Infrastrutture e della Mobilità


Sostenibile


- Visto il Regolamento interno per l’affidamento dei contratti pubblici della AdSP del Mare


di Sicilia Occidentale, aggiornato con Decreto n.371 del 30.11.2022;


- Visto il Decreto n. 243 del 28.02.2020 relativo all’istituzione, all’interno di questa AdSP,


della figura di Ufficiale Rogante e relativo Regolamento per la disciplina delle funzioni di


Ufficiale Rogante della AdSP del Mare di Sicilia Occidentale, modificato con Decreto n.


24 del 30.01.2023;


- Visto il Regolamento interno sui poteri di firma degli atti di questa AdSP, approvato con


Decreto n. 261 del 24.07.2023, entrato in vigore dal 01.08.2023.







DECRETA


Art. 1) Di approvare la fornitura e i servizi indicati nella memoria allegata, CIG
A0149EE511 al costo complessivo di € 171.244,36 oltre IVA;


Art. 2) Di autorizzare il RUP ad affidare la fornitura ed i servizi. La spesa graverà sul
capitolo 212010.001 - IMP. 2023_02860


Art. 3) Si dispone che, in relazione agli obblighi di cui al D. Lgs. 33/2013, il presente
decreto e la memoria siano direttamente smistati dalla Segreteria Generale all’Ufficio
Anticorruzione e Trasparenza, il quale provvede alla tempestiva e corretta
pubblicazione nella sezione dell’Amministrazione Trasparenza, all’interno della
sottosezione ritenuta idonea.


IL PRESIDENTE
(Dott. Pasqualino Monti)


Ufficio Informatica,
innovazione tecnologica e


digitalizzazione
Il Responsabile


(Antonino Compagno)


Visto per la disponibilità del Capitolo
Area Finanziaria - Il Dirigente f.f.


(Dr.ssa. Barbara Fresta)


Visto: Il Segretario Generale
Dott. Luca Lupi
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