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.i Autorita di Sistema Portuale
/ del Mare di Sicilia Occidentale
Palermo,
Termini Imerese,
Trapani,
Porto Empedocle,
Licata, Gela

DECRETO N. 197 DEL 22.05.2024

OGGETTO: Servizio specialistico di supporto per le attivita e i servizi nell'ambito
delle iniziative per la transizione digitale dell’AdSP- CIG: B13879C08B

Rettifica del D.P. n. 140 del 10.04.2024
IL PRESIDENTE

- VISTO il Decreto n. 641 del 09.12.2019 di approvazione del Regolamento per la nomina
del R.U.P. ai sensi del D.Igs. 50/2016, in corso di aggiornamento;

- VISTO il Regolamento per I'affidamento dei contratti pubblici della AdSP del Mare di
Sicilia Occidentale, approvato con Decreto n. 44 del 15/02/2021 e modificato con
Decreto n. 371 del 30.11.2022;

- VISTO il Regolamento interno sui poteri di firma degli atti di questa AdSP, approvato
con Decreto n. 261 del 24.07.2023, entrato in vigore dal 01.08.2023;

- VISTO il Decreto n. 140 del 10.04.2024 con cui il servizio in oggetto & stato affidato
allO.E. DATYCA Legal Design Lab S.r.I. per 'importo complessivo di € 135.000,00 oltre
IVA per un periodo di 24 mesi;

- VISTA lallegata memoria, sottoscritta dal Responsabile Unico del Progetto, con la
quale si propone di modificare la memoria al D.P. n. 140 del 10.04.2024 nella parte
relativa alla descrizione delle prestazioni comprese nel servizio in oggetto;

- VISTA la Legge 28.01.1994 n. 84 e ss.mm.ii.;
- VISTO il D.Igs. 36/2023 e ss.mm. ii.;
VISTO il D.M. n. 282 del 13/07/2021 del Ministero delle Infrastrutture e della Mobilita
Sostenibile
DECRETA

Art. 1) di rettificare la memoria al D.P. n. 140 del 10-04-2024 nella parte in cui sono
dettagliate le attivita ricomprese nel servizio in oggetto, come specificato nella memoria
al presente decreto

Resta confermato tutto quanto non espressamente richiamato e/o modificato.

Art. 2) di disporre che, in relazione agli obblighi di cui al D. Lgs. 33/2013, il presente
decreto e la relativa memoria siano direttamente smistati dalla Segreteria Generale
allUfficio Anticorruzione e Trasparenza, il quale provvede alla tempestiva e corretta
pubblicazione nella sezione dellAmministrazione Trasparente, all’interno della
sottosezione ritenuta idonea.

(Capitolo 113100.002 - Imp. n° 2024 _00491)
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Autorita di Sistema Portuale MEMORIA DELL’ UFFICIO
del Mare di Sicilia Occidentale
Palermo,
I::‘;:;'meresﬂ Servizio specialistico di supporto per le attivita
Porto Empedocle, e i servizi nell'ambito delle iniziative per la

Licata, Gela

transizione digitale dell'’AdSP. CIG: B13879C08B
Rettifica D.P. n. 140 del 10.04.2024

Con D.P. n. 140 del 10-04-2024, questa Stazione Appaltante ha affidato il servizio in
oggetto alla DATYCA Legal Design Lab S.r.l. (P.IVA 06954020829) per I'importo di €
135.000,00 oltre IVA di cui:

- € 125.000,00 per servizio di supporto per le attivita e i servizi nell'ambito delle
iniziative per la transizione digitale dellAdSP della durata di 2 anni -
pagamento trimestrale;

- € 10.000,00 (success fee) da corrispondere in caso di ammissione al finanziamento

di progetto/progetti di transizione digitale redatto/i con il supporto dell’Appaltatore

per la partecipazione a bandi nazionali ed europei.

L' erogazione di suddetta success fee, condizionata alla effettiva assegnazione dei

fondi all’Autorita all'esito della partecipazione al bando ha un importo pari a:

€ 5.000,00 per finanziamenti inferiori alla soglia di € 500.000,00

(cinquecentomila/00);

€ 10.000,00 per finanziamenti oltre €500.000,00(cinquecentomila/00).
A seguito della segnalazione dell’O.E., sono state rilevate alcune imprecisioni nelle
prestazioni oggetto del servizio indicate nella memoria al D.P. 140/2024 e all'art. 1 della
bozza di contratto. Cid ha reso necessario richiedere alla DATYCA Legal Design Lab
S.r.l. di trasmettere mediante piattaforma di e-procurement dell’Ente la propria offerta
definitiva (Messaggio num. 58372 del 17.05.2024).

A rettifica del suddetto decreto, si elencano di seguito le attivita comprese nel
servizio in oggetto, come da offerta trasmessa dall’O.E. mediante piattaforma di
e-procurement dellEnte in riscontro alla suddetta richiesta (Messaggio num.
58397del 17.05.2024):

1 - Supporto legale per la individuazione del RTD e per la registrazione del
relativo Ufficio

Attivita propedeutiche alla individuazione del Responsabile della Transizione Digitale
(“RTD”) e alla istituzione / registrazione del relativo Ufficio (“Ufficio RTD”).

In particolare, il supporto prevede:





e la predisposizione di una Relazione legale e tecnica per dotare 'amministrazione
delle necessarie conoscenze operative per assolvere all’'obbligo di cui all’art. 17
del CAD, con i seguenti contenuti:

- quadro normativo (obblighi e sanzioni);

- figura del RTD (competenze, responsabilita, funzioni, poteri);

- profili manageriali, atti a garantire operativamente la trasformazione digitale
nell'amministrazione di riferimento (pianificazione delle attivita, riferimenti,
scadenze);

- modalita operative di nomina del RTD e di registrazione dell’Ufficio RTD;

e la predisposizione della bozza di delibera presidenziale di nomina del RTD con i
riferimenti e i requisiti previsti dalla legge.

Le attivita incluse nel supporto legale per la individuazione del RTD (predisposizione
della Relazione e della bozza di delibera presidenziale) verranno completate entro il
30 settembre 2024.

2 - Supporto per le valutazioni preliminari e gli adempimenti in ambito
Cybersecurity, Data Protection, gestione documentale digitalizzata

Una volta formalizzata la nomina del RTD e la registrazione del relativo Ufficio, le
attivita di consulenza specialistica incluse nel perimetro della presente Offerta
prevedono il supporto all’Autorita (a questo punto, coordinata da un competente
Ufficio RTD) nello svolgimento di una serie di attivita di valutazione, pianificazione,
implementazione e attuazione degli obblighi imposti dalla normativa nazionale ed
europea, nonché dalle migliori prassi di settore, in materia di sicurezza informatica,
protezione dei dati e gestione documentale digitalizzata (tra cui: Linee Guida
elaborate dal’AgID, GDPR, Direttiva NIS2, norme ISO rilevanti, NIST Cybersecurity
Framework...).

In particolare, il supporto prevede:

- Attivita di analisi preliminare, valutazione e pianificazione
svolgimento di attivita di analisi preliminare propedeutiche per inquadrare
correttamente lo stato attuale di adeguamento dell’Autorita rispetto agli
obblighi previsti dalle norme e dai migliori standard di settore nelle materie
considerate ai fini di: i) valutare il divario da colmare rispetto agli obiettivi
prefissati (gap analysis); ii) individuare le necessarie azioni da intraprendere
per colmare il divario individuato (action plan); iii) coordinare 'amministrazione
nelle conseguenti attivita di pianificazione (cronoprogramma).

- Attivita implementative e attuative
sulla base delle evidenze riscontrate nelle analisi di cui al punto che precede e
dello stato dell’arte, svolgimento delle conseguenti attivita implementative e
attuative volte a: i) garantire la piena compliance dell’Autorita rispetto al





quadro normativo di riferimento; ii) abbattere la portata, la frequenza e
I'impatto degli incidenti di sicurezza; iii) tutelare il regolare funzionamento delle
reti e dei sistemi informativi.

Attivita di analisi preliminare, valutazione e pianificazione
Le attivita di analisi preliminare, valutazione e pianificazione includono:

e analisi delle misure ICT tecniche e organizzative adottate dall'Autorita
per rispondere ai requisiti previsti dall'art. 32 del GDPR nel rispetto
delle Misure minime di sicurezza ICT emanate dall'AgID, dei framework
e delle best practices di riferimento (tra cui, in particolare, I'elenco delle
Misure di Sicurezza di cui alla Direttiva NIS2);

e analisi dell'attuale processo di gestione degli eventuali incidenti di
sicurezza informatica e delle eventuali violazioni di dati personali (ruoli,
responsabilita, flussi interni);

e analisi del rischio e valutazione dei requisiti di sicurezza nel GDPR e
degli eventuali programmi di conformita sostenuti dall'’AdSP sulla base
delle Linee guida per la modellazione delle minacce ed individuazione
delle azioni di mitigazione conformi ai principi del secure/privacy by
design (maggio 2020);

e analisi dei rischi per l'integrita, la disponibilita e la riservatezza dei dati
personali;

e analisi dei processi interni di formazione, gestione e conservazione dei
documenti informatici in ossequio alle relative linee guida AgID;

per tutte le analisi di cui ai punti che precedono, predisposizione di un report di
Gap Analysis accompagnato da un piano di adeguamento con indicazione dei
tempi di realizzazione in relazione alle specifiche attivita da implementare.

Attivita implementative e attuative

Le attivita implementative e attuative incluse nel perimetro dell’Offerta
riguardano tre ambiti di intervento diversi ma interdipendenti tra di loro
(organizzazione e ruoli, processi e regole, persone e competenze), come di
seguito specificato.

Organizzazione e ruoli

Questo ambito prevede il supporto nella definizione di un organigramma
interno per la sicurezza informatica, per la gestione dei rapporti con la nuova
Autorita competente in materia di cybersecurity (che verra istituita ai sensi
della NIS2) nonché per la gestione dei documenti informatici durante il ciclo di
vita integrale del documento digitale, con individuazione dei ruoli, delle figure





tecniche (anche in funzione dei nuovi adempimenti e dei nuovi punti di
contatto / CSIRT introdotti dalla NIS2) e predisposizione delle relative nomine.

- Processi e regole

Lo sviluppo di processi e regole costituisce un’attivita indispensabile per
dimostrare (sia nei confronti delle competenti Autorita di Controllo che dei
privati con cui si interfaccia istituzionalmente I'Autorita) I'implementazione di
‘misure adeguate” nonché la loro costante attuazione, verifica e
aggiornamento. La presente Offerta include le seguenti attivita:

- revisione / predisposizione delle procedure rilevanti nellambito della
sicurezza informatica:

a. gestione delle violazioni di dati;

b. gestione degli incidenti e di security awareness, nel rispetto delle
disposizioni di cui alla Direttiva NIS2;

C. Sistema di Gestione per la Sicurezza delle Informazioni (SGSI) basato
sulla ISO:27001 e Piano di Continuita dei servizi basato sulla 1SO:22301;

d. Amministratori di Sistema - Misure e accorgimenti prescritti ai titolari

dei trattamenti effettuati con strumenti elettronici relativamente alle
attribuzioni delle funzioni di amministratore di sistema;

- definizione in un apposito documento delle misure organizzative e tecniche
idonee a mitigare i rischi per l'integrita, la disponibilita e la riservatezza dei
dati personali;

- valutazione degli impatti organizzativi e delle soluzioni tecniche da
implementare nel processo di adeguamento alle LLGG AgID su formazione,
gestione e conservazione dei documenti informatici per una applicazione
coerente e uniforme delle regole tecniche, nel rispetto delle indicazioni di cui
al Vademecum per l'implementazione delle LLGG (ottobre 2022);

- predisposizione delle procedure (Manuale di conservazione), delle bozze di
nomina delle figure rilevanti per legge (Responsabile della conservazione
documentale) e individuazione degli strumenti informatici di supporto per il
presidio del sistema di gestione informatico dei documenti secondo le
indicazioni delle LL GG e i principi generali applicabili in materia di
trattamento dei dati personali.

Persone e competenze (formazione)

Erogazione di attivita di formazione (in itinere o durante apposite sessioni) per
consentire ai ruoli dirigenziali e al personale tecnico degli Uffici del’AdSP
maggiormente interessati dal SGSI (Ufficio Informatica, Innovazione
Tecnologica e Digitalizzazione; Ufficio per la Transizione Digitale; Ufficio Gare
e Contratti; ...) lo svolgimento delle operazioni e la manutenzione a regime del
sistema nel pieno rispetto delle normative e degli standard internazionali in
materia di sicurezza informatica e trattamento dei dati.





3 - Supporto nella fase di progettazione per la partecipazione a bandi nazionali
ed europei nell’ambito dei processi di transizione al digitale

Dietro richiesta del RUP, il Team di lavoro potra supportare 'amministrazione
nelle attivita di progettazione preliminare e pianificazione finanziaria per la
partecipazione a bandi nazionali ed europei nellambito dei processi di
transizione al digitale, volte all’'ottenimento dei relativi fondi.
Il supporto nella fase di progettazione per la partecipazione a bandi nazionali
ed europei nellambito dei processi di transizione al digitale di cui al punto 3,
attivabile su richiesta del RUP, €& quotato separatamente e prevede
'erogazione di una success fee, condizionata alla effettiva assegnazione dei
fondi all’Autorita all’esito della partecipazione al bando.
Si precisa altresi che le verifiche sul possesso dei requisiti di ordine generale
sulla DATYCA Legal Design Lab S.rl. avviate in data 28.03.2024 si sono
concluse positivamente, come da verbale del 17.04.2024 agli atti dellEnte.
Per quanto sopra,

si propone

- i rettificare la memoria al D.P. n. 140 del 10-04-2024 nella parte in cui sono
dettagliate le attivita ricomprese nel servizio in oggetto, come sopra
specificato.

Resta confermato tutto quanto non espressamente richiamato e/o modificato.

- di disporre che, in relazione agli obblighi di cui al D. Lgs. 33/2013, la presente
memoria e il decreto siano direttamente smistati dalla Segreteria Generale
all’Ufficio Anticorruzione e Trasparenza, il quale provvede alla tempestiva e
corretta pubblicazione nella sezione dellAmministrazione Trasparente,
all'interno della sottosezione ritenuta idonea.

Ufficio Informatica, innovazione tecnologia

ANTONINO COMPAGNO e digitalizzazione
22.05.2024 08:11:55 Il Responsabile del Progetto
GMT+01:00

Sig. Antonino Compagno

Con la sottoscrizione del presente atto, lo scrivente nominando RUP, ai sensi degli articoli 46, 47 e 76 del D.P.R.445/2000,
dichiara
- che, al momento, in relazione al procedimento in oggetto non sussistono cause di incompatibilita, inconferibilita e/o
conflitto di interesse previsti dalla normativa vigente, dal PTPCT vigente e dal Codice di comporta-mento per i dipendenti
del’AdSP;
- di impegnarsi a segnalare all’Amministrazione ogni eventuale futura situazione di conflitto di interessi, anche potenziale.
Inoltre, secondo quanto previsto dall’art.16 del D.Lgs. 36/2023 e dalle indicazioni contenute nel PNA 2022 nonché, per
quanto applicabili, dalle disposizioni contenute nel Codice di Comportamento dei dipendenti della suddetta Autorita,
approvato con D.P. n.745 del 17/12/2020 e modificato con D.P. n. 394 del 22/12/2022, il sottoscritto
dichiara
- di non avere, direttamente o indirettamente un interesse finanziario, economico o altro interesse personale che pud
essere percepito come una minaccia concreta ed effettiva alla propria imparzialita ed indipendenza nel contesto della
procedura di aggiudicazione o nella fase di esecuzione;
- di impegnarsi a comunicare tempestivamente eventuali variazioni al contenuto della presente dichiarazione

Il Responsabile del Progetto





Sig. Antonino Compagno

ANTONINO COMPAGNO
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GMT+01:00
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